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1. UVOD

SHA2Check je nastroj, ktery slouzi ke:

m zméné hodnoty vlastnosti Cryptographic Service Provider (dale jen CSP) v podepisovacich certifikatech
uloZzenych v osobnim Ulozisti aktualné prihlaseného uzivatele tak, aby tyto certifikaty bylo mozné
pouzit pro digitalni podpis s vyuZitim algoritm( SHA-2. Tato vlastnost certifikatu urcuje, ktery
kryptograficky modul se ma pri praci s danym certifikatem pouzivat a primo tedy ovliviiuje mnozinu
algoritmd, které lze pro digitalni podpis s vyuzitim tohoto certifikatu pouzit.

m zméné CSP v uloZeném PFX souboru pri pfenosu certifikati mezi Microsoft Windows XP a jinym
systémem MS Windows podporujicim algoritmy SHA2 (Windows Vista a novéjsi)

m kontrole nastaveni Internet Exploreru tak, aby bylo mozné pouzit ActiveX komponentu pro digitalni
podpis

Program ke svému béhu pouziva Microsoft .NET Framework (dale FW) verze 2.0 nebo 4.5 (ZIP soubor obsahuje
obé verze, které jsou funkcné identické, lisi se jen verzi frameworku, pod kterym bézi). Dlivod pro vytvoreni 2
verzi je snaha o moznost spusténi programu bez nutnosti instalovat prisluSnou verzi FW. Seznam
predinstalovanych verzi FW v operacnich systémech je nasledujici:

Verze 0S Predinstalovana verze FW Nejvyssi vydana verze FW

Zadna (ale pravdépodobné se nainstalovala

e 22 pres Windows Update) 4.0
Windows Vista, Windows 7 | 3.5.1 (obsahuje 2.0, 3.0 SP2 a 3.5 SP1)
Windows 8.0 4.5v(,3.5 SP! lze instalovat jako volitelnou
soucast systemu)
4.6

4.5.1 (3.5 SP1 lze instalovat jako volitelnou

Windows 8.1 - .
soucast systemu)

4.6 (3.5 SP1 lze instalovat jako volitelnou

Windows 10 - ,
soucast systemu)

Z vyse uvedeného je patrné, ze:
m ve Windows 8.0 a vyssi bude vzdy fungovat verze pro FW 4.5

B ve Windows Vista a Windows 7 zalezi, zda je nainstalovan FW 4.5; verze pro FW 2.0 bude fungovat
vzdy

m ve Windows XP bude fungovat jen verze pro FW 2.0 a to jen v pripadé, Ze je nainstalovan
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2. HLAVNi OKNO PROGRAMU

Seznam platrych kvalfikovanych certifik&tl v osobnim GloZigti, které maji privatni ki (dvojklikem zobrazite detaily certifikatu):
SERIALNUMBER=P211944, CN=Radek Némec, OL=88, O=AQUASCOFT spol. s r.o. [IC 64346274], C=CZ

Informace o certifilkatu:

Nazev Hodnata
CN=PostSignum Qualfied CA 2. 0="Ceskd podta. s.p. [IC 47114983]". C=CZ

Sériové Zislo k<1E3BT72

Nazew C5P Microgoft Enhanced RSA and AES Cryptographic Provider

Typ CSP 24

Kontejner 231333440a115a03ce40d65F40c66040_2bd870cd-ef62-4254-a526-2ab 1564960 7

HW zafizeni Ne

Lze odebrat Ne

BExportovatelny Ano

Silng ochrana klige Ne

Podporované algeritmy | RC2, RC4, DES, 3DES TWO KEY, 3DES, SHA-1, SHA-256, SHA-384, SHA-E12, MD2, MD4, MD5, 55L3 SHAMDE, MAC, RSA_SIG...

Opravit wybrané certifilkcaty | Test podpisu }(MLV| | Simulace XSign | | @lKnntmla nastaveni |E | | Opravit certifikét v PFX souboru | | Konec |

Tento certifikat je v poradku a lze ho pouzit pro SHA-2 podpis.

Obrazek ¢. 1

Po spusténi program zkontroluje, zda bézi na podporovaném operacnim systému (z hlediska SHA-2 podpory),
pokud tomu tak neni, zobrazi upozornéni a ukondi se.

Seznam certifikatd obsahuje vSechny digitalni certifikaty v osobnim UloziSti aktualné prihlaseného
uzivatele, které jsou oznaceny jako podepisovaci (priznak, ktery do certifikatu zapisuje vydavajici
certifikacni autorita (CA)) a maji privatni kli¢ (lze s nimi tedy provést digitalni podpis). Dvojklikem lze
zobrazit standardni okno s vlastnostmi certifikatu. Barva pisma radky seznamu muze byt jedna z 3
nasledujicich:

B Zelena - certifikat je v poradku a lze s nim provést SHA-2 podpis

m Cervena - certifikat je sice v poradku, ale jeho CSP neumoZfuje provadét digitalni podpis algoritmy
SHA-2. Certifikat je vSak mozno opravit stisknutim tlacitka ,,Opravit vybrany certifikat“.
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m Sediva - certifikat nelze pouzit pro SHA-2 podpis a nelze ho ani opravit. Tato situace nastava bud’
v pfipadé, ze je certifikat naimportovan do Glozisté certifikat Spatné, nebo se jedna o certifikat,
jehoz privatni kli¢ je ulozen na externim médiu (Cipova karta, USB token,...). V pripadé, ze se jedna o
certifikat ulozeny na externim médiu, je nutné zjistit podporu pro SHA-2 u vyrobce/dodavatele
daného HW zarizeni, nastroj SHA2Check takovéto certifikaty nedokaze opravit.

Tato tabulka obsahuje detailni vlastnosti certifikatu. Jejimi nejdilezitéjsimi (daji jsou Fadky Nazev CSPa Typ
CSP. Pokud se jedna o certifikat uloZeny v UloZisti certifikati Windows (tj. nejedna se o certifikat na ¢ipové
karté nebo USB tokenu), pak (aby bylo mozné pouzit certifikat pro podpis algoritmem SHA-2) je nutné, aby
Ndzev CSP byl roven hodnoté ,,Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)“ pro
Windows XP SP3, nebo ,,Microsoft Enhanced RSA and AES Cryptographic Provider“ pro vSsechny ostatni systémy;
Typ CSP musi byt vzdy 24.

Pokud je zvolen certifikat, ktery lze opravit (je v seznamu certifikatl uveden Cervené), lze stiskem tohoto
tladitka certifikat opravit. Certifikat je opraven primo v Ulozisti a po dokonceni opravy by mél v seznamu
zmeénit barvu na zelenou.

Stiskem tlacitka se nabidne test podpisu XML souboru pomoci jedné z nainstalovanych ActiveX komponent pro
podpis (pro ECR obalku 2.0 se pouziva jind komponenta nez pro 3.0). V pripadé, Ze se nezdari inicializace
ActiveX komponenty (napr. pokud neni nainstalovana), zobrazi program upozornéni. Vysledek testu je ulozen
do ZIP souboru.

POZOR: Vzhledem k tomu, Ze pri spusténi ActiveX komponent v aplikaci SHA2Check béZi tyto komponenty
s jinou (mensi) Urovni zabezpeceni nez pri spusténi v Internet Exploreru, pak to, Ze se v aplikaci
SHA2Check podari Uspésné provést test podpisu pomoci jedné z komponent, neznamena, Ze podepisovani
zprav danou komponentou bude automaticky fungovat i v Internet Exploreru (kde mizZe byt spusténi
ActiveX blokovano, viz kapitola 2.6). Obracena logika ale plati: pokud se test podpisu nezdari v aplikaci
SHA2Check, pak urcité dana ActiveX komponenta nebude fungovat s vybranym certifikdtem ani v Internet

Exploreru.
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Toto tladitko umoznuje simulovat pribéh podpisu bez pouZiti samotné ActiveX komponenty pro podpis, slouzi
tedy k ovéreni, zda lze na daném pocitaci viibec pouzivat SHA-2 algoritmy v souvislosti s digitalnimi podpisy.
Po stisknuti se zobrazi seznam certifikat( aktualniho uzivatele, u vybraného certifikatu se pak program pokusi
zavolat Windows funkce CryptAcquireContext a CryptCreateHash. Aby bylo mozné pouzit vybrany certifikat pro
SHA-2 podpis, je nutné, aby alespon u jedné z radek s SHA256, SHA384 a SHA512 bylo uvedeno slovo ,,Uspéch“
(algoritmus SHA1 neni soucasti ,,rodiny* algoritmud SHA-2).

o Udaje z certifikatu:

Kontejner: le-f3f2eadd-136-43d0-8059-b 22208765990
C5SP: Microsoft Enhanced RSA and AES Cryptographic Provider - typ 24

CrypticquireContext s ddaji z certifikdtu

le-f3f2ead®-1f96-49d0-8039-b2aB08 765999
Microsoft Enhanced R5A and AES Cryptographic Provider - 24

-lspéch

CryptCreateHash(SHAT) dspéch

CryptCreateHash(5HA256) dspéch
CryptCreateHash(3HA3E4) dspéch
CryptCreateHash(SHA31Z) dspéch

Obrazek ¢. 2
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Mastaveni divéryhodmych serven

Adresa Stav
QK

http ./ www celnisprava.cz QK

https://app celnisprava cz QK

https ./ Awwrw celnisprava cz QK

Mastaveni zony Divénvhodné servery
[ ] Chranény reiim je ZAKAZAN (zakdkrtnutim povol ite)

Povoleni / zakazani doplfkd E, Fitrovani ActiveX, 6dbitovy rezim |E

Restrkce pouze na wyjmenované doplily: NE
Komponenta pro podepisovani zakazana: NE
Povaoleno "Fittrowvani ActiveX” pro celnisprava .cz: NE
Pouze G4bitovy Imtemet Bxplorer: ME

Mastaveni ActiveX, skrptovani a stahovani souibond v zoné Diveéryhodné serveny

Altudlni
hodnota

Mastaveni Opravit

Povoleno Opravit
Skriptovat oviadaci prvkey ActiveX oznadené jako bezpedné | Povoleno Cpravit

Stahovat podepsané oviddaci prvkoy ActiveX Dotazat se Cpravit

Stazeni souboru Povealeno COpravit

Spoustét oviadaci prvlgy ActiveX a moduly plug-n Povoleno Opravit

Oprava doZasného UloZigté klisi

Cprava chyby WinCAP ICrypto Providen() - Emor obtaining :
generating intemal key store for PROV_RSA_FULL
Oprava instalace ActiveX komponenty

- odinstalace ActiveX komponenty
- wyiStEn | registru P

Obrazek ¢. 3

Aby podepisovaci ActiveX komponenta spravné fungovala, je nutné, aby bylo umoznéno webovym strankam
celni spravy tuto komponentu spoustét a umoznit ji pracovat s Glozistém certifikatl na pocitadi uzivatele.
K tomu je nutné splnit nékolik podminek (viz Obrazek ¢. 3 a jednotlivé podkapitoly nize). VSechny opravy
v okné ,,Kontrola nastaveni Internet Exploreru” je nutné provadét s vypnutym Internet Explorerem. Pokud je
program spustén v prostredi, kde je zapnuta funkce ,Rizeni uzivatelskych u¢td“ (UAC) a program nebyl
spustén pomoci volby ,,Spustit jako spravce“ (tento stav je indikovan obrazkem stitu u tlacitka ,,Kontrola
nastaveni IE, viz Obrazek €. 1), je nutno program restartovat se zvysenymi pravy (program o tento restart po
stisknuti tlacitka sam pozada, neni nutno ho ukoncovat a znovu spoustét rucné).
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Pro spravnou funkci webovych aplikaci CS pouzivajicich pro digitalni podpis ActiveX komponentu je nutné, aby
vSechny casti webové stranky zobrazené uZivateli byly povazovany za davéryhodné, tj. aby jejich zdrojovy
web server byl divéryhodny. Vzhledem k tomu, Ze na web CS lze pFistupovat pomoci protokolu http i https a
tomu, ze nékteré aplikace pouzivaji kromé webové adresy www.celnisprava.cz i adresu app.celnisprava.cz, je
nutné, aby vSechny 4 kombinace byly povazovany za divéryhodné. Pokud je tedy u serveru uvedeno ,,Neni
duvéryhodny* je nutné stiskem tlacitka Opravit tento server pridat do divéryhodnych server(.

Pro spravnou funkci ActiveX komponenty je nutné, aby u zony Davéryhodné servery byl vypnut Chranény rezim
(kolonka neni zaskrtnuta a je zobrazeno ,,Chranény rezim je ZAKAZAN (zaskrtnutim povolite)*, viz Obrazek ¢.
3). Protoze vsak v minulosti platil presny opak (bylo nutné, aby chranény rezim byl pro zénu Dlvéryhodné
servery povolen), neni u tohoto nastaveni barevné oznaceno, ktera hodnota je ,,spravna“.

V Internet Exploreru lze pro dopliky nastavit 3 druhy omezeni:

m spravce muUze globalné omezit povolené dopliiky jen na ty, které jsou uvedeny v seznamu povolenych
doplnkdl; vSechny ostatni doplriky jsou zakazany

m pro konkrétni doplnék lze nastavit, zda je: zakazan (uzivatel nemize povolit), zakazan (uzivatel mize
povolit), nebo povolen

m uzivatel mGze doplnék povolit/zakazat v konfiguraci.

Pokud je jedno z téchto omezeni nastaveno spravcem (prvni bod vyse), néjakym programem zakazujicim jemu
neznamé (potencialné skodlivé) dopliky, nebo primo uzivatelem, je u prislusné radky zobrazeno tlacitko
Opravit, které je nutno stisknout. V prvnim pripadé dojde k odstranéni restrikce na vyjmenované doplnky,
v druhém pripadé se po stisknuti ,,Opravit“ nastavi, Ze podepisovaci komponenta pro ActiveX je povolenym
doplnkem. V poslednim pripadé se uzivatelské nastaveni dopliku zméni na ,,Povoleno.

Novéjsi verze Internet Exploreru obsahuji technologii Filtrovani ActiveX, ktera, pokud je povolena, implicitné
blokuje vsechny ,,neznamé“ ActiveX komponenty a tim znemoznuje funkci podepisovaci komponenty. Pro
povoleni podepisovaci komponenty, je mozZno pouzit ikonu v adresni radce prohlizece, nebo pouzit tlacitko
Opravit na prislusné radce.

V 64bitovém operacnim systému existuje nastaveni pro Internet Explorer, které znemoznuje spusténi 32bitové
verze Internet Exploreru (a to i v pripadé, Ze je iexplore.exe spoustén z adresare ,,Program Files (x86)“). Pro
spravnou funkci podepisovaci komponenty je treba toto nastaveni zakazat (stisknutim tlacitka Opravit).
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Tato nastaveni mohou mit nékolik stava: ,,Zakazano“, ,,Povoleno® (tyto 2 stavy existuji ve vSech nastavenich),
»Schvalené spravcem“ a ,,Dotazat se“. Pokud je nékteré z vyjmenovanych nastaveni zobrazeno cervené,
nemusi podepisovaci komponenta fungovat spravné a je tedy nutné stiskem tlacitka Opravit na prislusné radce
nastavit spravnou hodnotu (vétSinou ,,Povoleno, u filtrovani ActiveX je naopak dilezité nastavit ,,Zakazano“).
Hodnoty ,,Dotazat se“ a ,,Schvalené spravcem* jsou téz v poradku. Nastaveni ,Stazeni souboru“ nema primy
vliv na funk¢nost podepisovaci ActiveX komponenty, ale je nutné pro povoleni stahovani podepsanych soubort
na disk. Nastaveni ,,Filtrovani ActiveX“ neni zobrazeno, pokud je instalovan Internet Explorer verze 8 ¢i starsi
(filtrovani ActiveX komponent neni v téchto verzich implementovano).

LIZARD~1

£¥3 WinCAPICryptoProvider() - Error obtaining generating internal key store
&7 for PROV_RSA_FULL

Obrazek ¢. 4

Pokud se pri praci s podepisovaci komponentou objevi hlaseni vyse (viz Obrazek €. 4), je nutné opravit, resp.
smazat docasné UloZisté klica stiskem prislusného tladitka Opravit.

Poznamka: Tato kapitola popisuje pouze opravu instalace ActiveX komponenty pouzivané pro podpis ECR
obalky 2.0 (LizardLabsXSignAX Control). Opravu instalace komponenty ActiveXSigner provedete jediné tak, ze
pomoci nastroji OS Windows danou komponentu odinstalujete (je uvedena v seznamu nainstalovanych
aplikaci) a pak pomoci Internet Exploreru (¢i MSI bali¢ku) znovu nainstalujete.

Pokud jsou vsechna nastaveni Internet Exploreru spravné (zadna radka neni zobrazena cervené a chranény
rezim pro zonu ,,Divéryhodné weby* je zakazan), certifikat je v seznamu (v hlavnim okné) zobrazen zelené
(Ize s nim provést SHA-2 podpis) a presto podpis nefunguje, lze provést Uplnou odinstalaci vSech vyskytu
podepisovaci ActiveX komponenty. Tato akce provede nasledujici kroky:

m pokud byla provedena jakakoliv instalace podepisovaci komponenty ru¢né pomoci MSI balic¢ku, spusti
se jeji odinstalace (zobrazi se dialog odinstalace, ktery je bezobsluzny a nelze prerusit)

B smazani vSech zbyvajicich soubord, které zbydou po provedeni predchoziho bodu
B smazani vSech relevantnich odkazl na ActiveX komponentu v registru Windows
B zobrazeni informace o dokonceni odinstalace a ukonceni programu

Pozor: Tento krok komponentu pouze odinstaluje, opétovnou instalaci je nutno provést zobrazenim prislusné
stranky v Internet Exploreru.
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o Opravit certifikat v PFX souboru ﬂ
Kde bude opraveny PFX soubar importovan

(@ Windows Vista/7/8x/...
) Windows XP

PFX soubor s cerffilkdtem

Heslo k PFX soubomu
[ | Zobrazit

[] Mezavirat okno

Opravit certffiliat Favrit

Obrazek ¢. 5

Tato cast programu umoznuje opravit CSP v souboru s certifikatem (pripona PFX). Nékdy totiz neni mozné
opravit certifikat, ktery je umistén v UloZisti certifikat(, protoZe do néj nelze PFX soubor s certifikatem vibec
naimportovat. Toto nastava zejména v momenté, kdy byl proces zadosti o certifikat proveden na Windows XP,
poté byl certifikat vyexportovan do PFX souboru a nyni je tfeba ho naimportovat na pocitaci se systémem
Windows Vista nebo novéjsim. Stejny problém nastane i v momenté, kdy je smér prenosu opacny (z Windows
Vista ¢i novéjsi na Windows XP). Pri opraveé certifikatu v PFX souboru postupujeme nasledovné:

vybereme verzi 0S, na které bude opraveny PFX soubor importovan (nezalezi tedy vibec na verzi
Windows, ze kterych byl proveden export do PFX souboru)

tlacitkem Vybrat zvolime PFX soubor, ktery chceme opravit

vyplnime heslo, které bylo pouzito pro export certifikatu do PFX souboru (zaskrtnutim Zobrazit lze
heslo zobrazit v ¢itelné formé)

stiskneme Opravit a vyckame, aZ se oprava provede

pokud nastane néjaky problém (nejéastéjsim problémem je Spatné zadané heslo), lze pomoci
zaskrtnuti ,,Nezavirat okno“ nechat zobrazit vystup externiho programu

pokud je vSe OK, program zobrazi nové jméno PFX souboru, kam uloZil opraveny certifikat. Heslo
k tomuto PFX souboru je stejné jako heslo plvodniho PFX souborus

Mev. Vv

importujeme nové vygenerovany PFX soubor do Ulozisté Windows pomoci standardniho postupu. Po
importu je nutné ovérit, ze certifikat byl naimportovan se spravnym CSP a pokud tomu tak neni
(nékteré verze Windows ignoruji nové nastavené CSP v opraveném PFX souboru, ale PFX lze
naimportovat), opravit pomoci tlacitka ,,Opravit vybrany certifikat“
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