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1. UVOD

SEAP Hub je komunikacni rozhrani Celni spravy umoziujici prenos datovych zprav od deklarantské verejnosti
na ECR branu Celni spravy. Tento dokument je urcen pro implementatory SW a obsahuje veskeré potrebné
informace pro vyvoj klientské aplikace (dale ,,SEAP Hub Client“) pro SEAP Hub.

Dokument definuje pripustné scénare vymeén zprav mezi SEAP Hub Clientem a SEAP Hubem pfri predavani
ECR zprav od klienta pro ECR branu a nazpét bez ohledu na to, zda se komunikace odehrava primo s ECR
branou anebo se systémy celni spravy, kterym ECR brana komunikaci zprostredkovava. V prilohach, které
jsou nedilnou soucasti dokumentu, je uveden prehled a detailni popis vyménovanych jednotlivych zprav,
WSDL definice webové sluzby. Definice zprav a WSDL definice miZe byt zménéna vydanim nové verze
dokumentace nebo vydanim dokumentace opravy. Zakladni dokumenty i opravy jsou zverejnovany Celni
spravou CR. Kazda Celni spravou CR zverejnéna oprava je zavazna a stava se soucasti tohoto dokumentu.

Pro ilustraci komunikace mezi klientem a Hubem jsou pouzity sekvencni diagramy. Slouzi ke zviditelnéni
posloupnosti po sobé predavanych zprav a jdoucich krokd zpracovani.

Obdélnik nebo ikonka nahore znaci subjekty, které se Gcastni dané cinnosti. Svisla c¢ara ma vyznam
bezrozmérné casové osy. Vodorovné cary mezi objekty znadi jejich vzajemnou komunikaci (interakci) v Case
a Sipka urcuje smér komunikace.

Subjekt A Subjekt B

Prvniinterakce

Akce provadéna
subjektem B

<

Druha interakce

2. ZPRACOVANI OPERACI

Operace jsou realizovany jako metody webové sluzby poskytované SEAP Hubem. Veskerou komunikaci
iniciuje  SEAP Hub Client prostrednictvim standardniho HTTPs pozadavku v synchronnim rezimu
dotaz/odpovéd.
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SEAP HUB SEAP HUB

Send |

; Formalni kontroly
Response

SEAP Hub Client spusti operaci Send a ve formé ECR obalky preda zpravu pro zaslani na ECR branu. Hub
provede formalni kontroly, zasle odpovéd’ zpravou Response bez skupiny error a s kladnou hodnotou priznaku
OperationSuccessfull.

Volani operace Send se zaslanim zpravy CZ415A do domény ICS:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessSend xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub">
<Send xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubSendl_0">
<Authorization CommunicationID="14CZ510000ECO0066" Password="heslo"/>
<ClientApplication>
<Identification>SEAPKlient</Identification>
<Version>1.0.0.0</Version>
</ClientApplication>
<EcrObalka xmlns="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<Hlavicka GuidObalky="7E9C673A-7A5B-485C-8AA5-21D35BCDC5EB" VerzeObalky="2.0"
Domena="ICS"/>
<Zprava VedlejsiID="Test_LRN_002" Typ="CZ415A"/>
<Ucastnici>
<Ucastnik Role="deklarant" Identifikator="14CZ510000EC00066" GuidScenare="C2455282-
22B8-4DBB-BC42-4C295FOFEB96" DatumCas="2014-08-18T11:02:15.4619216+02:00" AplikaceID="SEAPKlient"
AplikaceVerze="1.0.0.0"/></Ucastnici>
<XmlZprava SignatureContext="datacontent">
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#" >
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<X509Data>
<X509IssuerSerial>
<X509IssuerName>E=test@cs.mfcr.cz, CN=CA test CA, OU=ISL,
O=Custom Administration, L=Prague, S=Czech Republic, C=CZ</X509IssuerName>
<X509SerialNumber>4</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
<CipherData>
<CipherValue>1b97eRiKxJIx1bX4kwpy. . .</CipherValue>
</CipherData>
</EncryptedKey>
</KeyInfo>
<CipherData>
<CipherValue>HJ3AG320YbjzRk5hsYwrluKPy4n...</CipherValue>
</CipherData>
</EncryptedData>
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</XmlZprava>
</EcrObalka>
</Send>
</ProcessSend>

</s:Body>
</s:Envelope>

Kladna odpovéd’ ve formé zpravy Response:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessConfirm_response xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub">
<shr:Response xmlns:shr="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubResponsel 0"
xmlns:extimp="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<shr:OperationSuccessfull>1</shr:0OperationSuccessfull>
</shr:Response>
</ProcessConfirm_response>
</s:Body>
</s:Envelope>

SEAP HUB SEAP HUB
Client
I
| |
| Poll |
T
Kontrola Ihity Poll operace
OZ y P
; Sestaveni seznamu zprav
Response P
o
Get |
>
Response s poZadovanou l Kontrola stavu pozadované zpravy
zpravou
0 _
Confirm I
>
; Kontrola stavu zpravy a HASH
Response Q

-
TO U

SEAP Hub Client opakované spousti operaci Poll, pro kterou mize nepovinné uvést doménu zprav z ECR
brany. SEAP Hub provede formalni kontroly a kontrolu lhity pro provedeni Poll. Pokud jsou kontroly
v poradku, pak sestavi seznam zprav prijatych z ECR brany, jejichz komunikaéni ID adresata odpovida
komunikaénimu ID, se kterym klient spustil operaci Poll, a které cekaji na vyzvednuti a potvrzeni prijeti
klientem. Seznam zprav bude serfazen od nejdrive prijatych z ECR brany. Pokud klient uvedl doménu
v operaci Poll, jsou do seznamu zprav zarazeny pouze zpravy dané domény. Pocet zprav v seznamu bude
omezen, pokud je na Hubu uloZen vétsi poCet zprav pro klienta (dle komunikacniho ID adresata), pak je
zaslan maximalni pocet nejstarSich zprav. Seznam zprav bude klientu poskytnut ve zpravé response. Ve
zpravé response bude kromé seznamu zprav uvedena skupina Pollinfo. Tato skupina uvadi lh(tu v sekundach
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pro dalsi povolené spusténi operace Poll pro klienta s danym komunikaénim ID a informace o planovanych
nedostupnostech Hubu.

Ukazka volani operace Poll:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessPoll xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub">
<Poll xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubPolll 0">
<Authorization CommunicationID="14CZ510000ECO0066" Password="heslo"/>
<ClientApplication>
<Identification>SEAPKlient</Identification>
<Version>1.0.0.0</Version>
</ClientApplication>
</Poll>
</ProcessPoll>
</s:Body>
</s:Envelope>

Kladna odpovéd’ ve formé zpravy Response se zpravou CZ416A s MRN 14CZ5100001F3S1639 v doméné ICS ke
stazeni klientem a s planovanou nedostupnosti na 9. 10. 2014:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessPoll_response xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub">
<shr:Response xmlns:shr="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubResponsel 0"
xmlns:extimp="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<shr:Messages>
<shr:Message>
<shr:GUID>92edc579-d641-4c8f-ac71-621275ec644e</shr:GUID>
<shr:Domain>ICS</shr:Domain>
<shr:Type>CZ416A</shr:Type>
<shr:MainID>14CZ5100001F3S1639</shr:MainID>
<shr:SecondaryID>Test_LRN_002</shr:SecondaryID>
<shr:Status>ToDownload</shr:Status>
</shr:Message>
</shr:Messages>
<shr:PollInfo>
<shr:NextPollIn>180</shr:NextPollIn>
<shr:Unavailability>
<shr:From>20141009 020000</shr:From>
<shr:Until>20141009 ©30000</shr:Until>
<shr:Description>Z dlvodu servisni prace na ECR brané, SEAP Hub zpracovava pouze
operace Send.</shr:Description>
<shr:Type>0</shr:Type>
</shr:Unavailability>
</shr:PollInfo>
<shr:OperationSuccessfull>1</shr:0OperationSuccessfull>
</shr:Response>
</ProcessPoll_response>
</s:Body>
</s:Envelope>

Nedostupnosti jsou u SEAP HUBu dvou typQ:

e Typ nedostupnosti ,,0“ znamena, Ze je vypnuta ECR brana a v prubéhu takové nedostupnosti mize
klient pouzit pouze operaci Send na SEAP Hubu. Zaslané zpravy budou ECR brané predany po konci
nedostupnosti. Pouziti ostatnich operaci skonci chybou.

e Typ nedostupnosti ,,1“ znamena vypnuti celé aplikace SEAP Hub, v dobé nedostupnosti klient
nemuze pouzit Zadné operace nabizené SEAP Hubem.

Pro zvolenou zpravu ze seznamu zprav ziskaného operaci Poll klient spusti operaci Get, ve které preda
zpravu ADM001 v ECR obalce. ECR obalka obsahujici ADM001, ADM002 nepouziva Sifrovani. Stavajici
komunikaéni domény ECR brany jsou rozsireny o zpravy ADM001 i ADM002, proto lze v ECR obalce téchto
zprav uvést doménu bézné pouzivanou klientem. SEAP Hub provede formalni kontroly a kontrolu el. podpisu
zpravy ADM001. Operace vrati klientu zpravu Response, ktera v sobé obsahuje pozadovanou zpravu ve formé
ECR obalky. Je na klientu, aby si zvolil, o kterou zpravu pozada v pripadé vice bézicich instanci klienta se
stejnym komunikacnim ID. SEAP Hub jednotlivé klienty béZici pod stejnym komunikacnim ID nijak nerozlisuje
a operace Poll jim vSem vraci stejny seznam zprav.
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Ukazka volani operace Get pro stazeni zpravy CZ416A s MRN 14CZ5100001F3S1639 z domény ICS:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema">
<ProcessGet xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub">
<Get xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubGetl_ 0">
<Authorization CommunicationID="14CZ510000ECOO066" Password="heslo"/>
<ClientApplication>
<Identification>SEAPKlient</Identification>
<Version>1.0.0.0</Version>
</ClientApplication>
<EcrObalka xmlns="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<Hlavicka GuidObalky="bd72eb08-b96a-42e7-9d84-816f11f24953" VerzeObalky="2.0" Domena="ICS"/>
<Zprava Typ="ADM@O1" HlavniID="14CZ510000ECO0R66_ 20140818-1223019193"/>
<Ucastnici>
<Ucastnik Role="deklarant" Identifikator="14CZ510000ECO0066" GuidScenare="d@28a9a0-d8be-4a78-
b11b-b5549384ce51" AplikaceID="SEAPKlient" AplikaceVerze="1.0.0.0"/>

</Ucastnici>
<XmlZprava SignatureContext="datacontent">
<Data>
<ADM@O@1 xmlns="">
<Message>

<GUID>92edc579-d641-4c8f-ac71-621275ec644e</GUID>
<Domain>ICS</Domain>
<Type>CZ416A</Type>
<MainID>14CZ5100001F3S1639</MainID>
<SecondaryID>Test_LRN_002</SecondaryID>
</Message>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>z4w/F1G109F1PhuwQHy4ywstWYKVRBduHj60hz34JPQ=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>CLIZLzBSOtW1WBSVEOQCOeY. ..</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIG1ITCCBX2gAwWIBAEIDG. ..</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ADMOO1>
</Data>
</XmlZprava>
</EcrObalka>
</Get>
</ProcessGet>
</s:Body>
</s:Envelope>

Kladna odpovéd’ ve formé zpravy Response s pozadovanou zpravou CZ416A s MRN 14CZ5100001F3S1639 v ECR
obalce:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessGet_response xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub">
<shr:Response xmlns:shr="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubResponsel_ 0"
xmlns:extimp="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<shr:OperationSuccessfull>1</shr:0OperationSuccessfull>
<EcrObalka xmlns="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<Hlavicka GuidObalky="92EDC579-D641-4C8F-AC71-621275EC644E" VerzeObalky="2.0"
Domena="ICS"/>
<Zprava Typ="CZ416A" HlavniID="14CZ5100001F3SI639" VedlejsiID="Test_LRN_002"/>
<Ucastnici>
<Ucastnik Role="deklarant" Identifikator="14CZ510000ECO0066" GuidScenare="C2455282-
22B8-4DBB-BC42-4C295FOFEB96" />
<Ucastnik Role="operator" Identifikator="SEAP"/>
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<Ucastnik Role="grc" DatumCas="2014-08-18T14:22:28"/>
</Ucastnici>
<XmlZprava SignatureContext="datacontent">
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element”
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc"/>
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=PostSignum Public CA 2, 0="Ceska posta,
s.p. [IC 47114983]", C=CZ</X509IssuerName>
<X509SerialNumber>684431</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
<CipherData>
<Ciphervalue>Pkz6I/6svDdZL...</CipherValue>
</CipherData>
</EncryptedKey>
</KeyInfo>
<CipherData>
<CipherValue>be4eOWYmbPC3EcYKO9j. . .</CipherValue>
</CipherData>
</EncryptedData>
</XmlZprava>
</EcrObalka>
</shr:Response>
</ProcessGet_response>
</s:Body>
</s:Envelope>

Pro kazdou stazenou zpravu klient spusti operaci Confirm, ve které preda zpravu ADM002. Zprava ADM002
musi obsahovat klientem vypocitany HASH prijaté zpravy. Pro vypocet HASH transformujte ECR obalku
zpravy ziskané ze zpravy Response pro operaci Get pomoci C14N XML canonicalization transform
(http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315) - ve varianté ,without comments“. Hub provede
formalni kontroly a kontrolu el. podpisu zpravy ADM002 a kontrolu HASH prijaté zpravy. Operace vrati klientu
zpravu Response s kladnou hodnotou priznaku OperationSuccessfull.

Teprve az, kdyz je prijeti zpravy klientem potvrzeno, prestane byt zprava zarazovana do seznamu zprav,
ktery vraci operace Poll a tim zpristupni klientu ke stazeni novéjsi zpravy.

Ukazka volani operace Confirm pro potvrzeni stazeni zpravy CZ416A s MRN 14CZ5100001F351639 z domény
ICS:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessConfirm xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub" >
<Confirm xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubConfirml_0">
<Authorization CommunicationID="14CZ510000ECO0066" Password="heslo"/>
<ClientApplication>
<Identification>SEAPKlient</Identification>
<Version>1.0.0.0</Version>
</ClientApplication>
<EcrObalka xmlns="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<Hlavicka GuidObalky="efe2c728-8bad-4242-a338-7446ac7f29cf" VerzeObalky="2.0"
Domena="ICS"/>
<Zprava Typ="ADM@O2" HlavniID="14CZ510000QECO0066_20140818-1223161130"/>
<Ucastnici>
<Ucastnik Role="deklarant" Identifikator="14CZ510000ECO0066" GuidScenare="6fa829a3-
f5de-47f2-8f65-13561280d16b" AplikaceID="SEAPKlient" AplikaceVerze="1.0.0.0"/></Ucastnici>
<XmlZprava SignatureContext="datacontent">
<Data>
<ADM@O@2 xmlns="">
<Message>
<GUID>92edc579-d641-4c8f-ac71-621275ec644e</GUID>
<Domain>ICS</Domain>
<Type>CZ416A</Type>
<MainID>14CZ5100001F3SI639</MainID>
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<HashValue>168F7A87C068A2F62BOE6704D1738384E266F34293E158BB2E32A09ABC3BD43E< /HashValue>

<HashType>SHA-256</HashType></Message>

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-

c14n-20010315"/>

<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-

more#rsa-sha256"/>
<Reference URI="">
<Transforms>
<Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsigt#enveloped-signature”/>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<DigestValue>5IfHXHOhnHCqyd20F/8iwcAutgadR7B7HiHOFoUgzwI=</DigestValue>

</Reference>
</SignedInfo>
<SignatureValue>oCyzn5gvAqpLo8Paro2v8elw.
<KeyInfo>
<X509Data>
<X509Certificate>MIIG1TCCBX2gAwIB. ..</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ADMO02>
</Data>
</XmlZprava>
</EcrObalka>
</Confirm>
</ProcessConfirm>
</s:Body>

</s:Envelope>
Opét nasleduje kladna odpovéd’ ve formé zpravy Response:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessConfirm_response xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub

..</Signaturevalue>

N

<shr:Response xmlns:shr="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubResponsel 0"

xmlns:extimp="http://www.cs.mfcr.cz/schemas/EcrObalka/Vv_2.0">
<shr:OperationSuccessfull>1</shr:0perationSuccessfull>
</shr:Response>
</ProcessConfirm_response>
</s:Body>
</s:Envelope>
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CELNi SPRAVA

OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ CESKE REPUBLIKY

I INTEGROVANY EVROPSKA UNIE
PROGRAM SANCE PRO VAS ROZVOJ

SEAP HUB SEAP HUB

Client

Poll/Get/Send/Confirm |

I
|
|
; Formaini
< Response kontroly

SEAP Hub pro kazdou spusténou operaci provede formalni kontroly. Pokud je v nékteré z formalnich kontrol
zjisténa chyba, je klientu odpovézeno zpravou Response, ve které je uvedena skupina Error a zpracovani
dal nepokracuje.

SEAP Hub pro kazdou spusténou operaci provede nasledujici formalni kontroly:

e Zda odpovida heslo a ID komunikacniho povoleni proti Gdajim nastavenym u komunikac¢niho
povoleni v ASEO.

e Zda je uvedena klientska aplikace a Cislo jeji verze mezi schvalenymi.

e Pro viechny operace mimo Poll se kontroluje, zda je vci XSD validni ECR obalka (aktualni verze
ECR obalky 2.0), ve které je predavana xml zprava.

e Pro operace Get, Confirm, jsou zkontrolovany zpravy ADM001 resp. ADM002 vuci XSD.

e Pro operaci Poll se kontroluje dodrZeni lhity pro operaci Poll od pfedchoziho spusténi této
operace

e Pro operaci Get se kontroluje, zda je pozadovana zprava ve stavu pripustném ke stazeni (stavy ,,K
vyzvednuti“, , K potvrzeni“).

e Pro operaci Confirm se kontroluje, zda je pozadovana zprava ve stavu ,,K potvrzeni“ a zda sedi
HASH prijaté zpravy uvedeny ve zpravé ADM002.

Ukazka zpravy Response s formalni chybou pri pouziti neschvalené verze klienta:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessPoll_response xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub">
<shr:Response xmlns:shr="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubResponsel 0"
xmlns:extimp="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<shr:Error>
<shr:Code>21</shr:Code>
<shr:Description>Neznamy klient nebo jeho verze</shr:Description>
</shr:Error>
<shr:OperationSuccessfull>@</shr:0perationSuccessfull>
</shr:Response>
</ProcessPoll_response>
</s:Body>
</s:Envelope>

Specialnim pripadem chyby je chyba, kterou nemohou detekovat formalni kontroly v SEAP Hubu, ale je
detekovana az na ECR brané. Takova chyba m(ze nastat pro operaci Send.
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INTEGROVANY EVROPSKA UNIE CELNi SPRAVA
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVO) CESKE REPUBLIKY

PROGRAM SANCE PRO VAS ROZVOJ

SEAP HUB SEAP HUB ECR brana
Client
| | |
[ Send | |
L _gm I
|
; Formalni kontroly :
Response » !
- f s |
o Predani |
zpravy :
8
! Zprava s chybou
Q
Poll ' :
|
|
Q < Response :
|
|

Jestlize jsou vSechny formalni naleZitosti pro operaci Send splnény, pak je klientu odpovézeno zpravou
Response bez skupiny error a s kladnou hodnotou priznaku OperationSuccessfull. Nasledné je zprava v ECR
obalce predana ECR brané. Pokud ECR brana narazi na chybu, napf. v el. podpisu zpravy, pak odpovi
samostatnou zpravou ve formé ECR Obalky s popisem chyby. Na SEAP Hubu bude chybova zprava cekat na
vyzvednuti klientem jako jakakoliv jina zprava prichozi z ECR brany. Zpracovani zpravy pokracuje operacemi
Poll, Get, a potvrdi Confirm dle kapitoly 2.2.

Ukazka response obsahujici zpravu s chybou z ECR brany ziskané operaci Get:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ProcessGet_response xmlns="http://www.cs.mfcr.cz/schemas/SEAPHub" >
<shr:Response xmlns:shr="http://www.cs.mfcr.cz/schemas/SEAPHub/SeapHubResponsel_ 0"
xmlns:extimp="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0">
<shr:OperationSuccessfull>1</shr:0OperationSuccessfull>
<ns@:EcrObalka xmlns:ns@="http://www.cs.mfcr.cz/schemas/EcrObalka/V_2.0"
xmlns:xsig="http://www.w3.0rg/2000/09/xmldsig#">
<ns@:Hlavicka GuidObalky="1F11A1F0@-C009-4D1A-A39D-5ADD1F6DC66A" VerzeObalky="2.0"
Domena="ICS"></ns@:Hlavicka>
<ns@:Zprava Typ="Error" VedlejsiID="Test_LRN_001"></ns@:Zprava>
<ns@:Ucastnici>
<ns@:Ucastnik Role="deklarant" Identifikator="14CZ510000EC00066"
GuidScenare="C2455282-22B8-4DBB-BC42-4C295FOFEB96" DatumCas="2014-08-
18T11:02:15.4619216+02:00"></ns0:Ucastnik>
<ns@:Ucastnik Role="operator" Identifikator="SEAP" DatumCas="2014-08-
18T12:47:25.6661327402:00"></ns0:Ucastnik>
<ns@:Ucastnik Role="grc" DatumCas="2014-08-18T12:47:47"></ns@:Ucastnik>
</ns@:Ucastnici>
<nse@:Chyba>
<ns@:PopisChyby Kod="18" GuidPuvodniObalky="7E9C673A-7A5B-485C-8AA5-21D35BCDC5EB"
TypChyby="ECRDisassembling"” Popis="Incorrect data security found: 'VerifySign' but 'DecryptVerifySign'
expected"></ns@:PopisChyby>
</ns@:Chyba>
</ns@:EcrObalka>
</shr:Response>
</ProcessGet_response>
</s:Body>
</s:Envelope>
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OPERACNI . - EVROPSKY FOND PRO REGIONALNI ROZVO) b CESKE REPUBLIKY
PROGRAM - EANCE PRO VAS ROZVOJ

Operace Popis

Send Zaslani zpravy pro ECR branu ve formé ECR obralky.
Poll Dotaz na zpravy cekajici pro klienta.
Get PoZadavek na stazeni zpravy pro klienta. Do ECR

obalky musi klient vlozit zpravu ADMO0O01.

Confirm Potvrzeni prijeti zpravy klientem. Do ECR obalky
musi klient vlozit zpravu ADM002.

Html dokumentaci operaci a zprav spolu s WSDL a XSD definicemi naleznete v prilozeném ZIP archivu, ktery
je soucasti celé dokumentace rozhrani SEAP Hubu. ZIP archiv rozbalte na svém disku do prazdného adresare.

Html dokumentace ulozena v adresari ,HTML“ a je zobrazitelna v internetovém prohlizeci otevienim
souboru ,,default.html“. Jako prohlize¢ doporucujeme pouzit IE, Firefox nebo Google Chrome.

WSDL a XSD definice jsou v ZIP archivu v samostatném adresari ,,WSDL&XSD“.

Zprava response ve skupiné error zasila kody chyb i s jejich popisy. Vyéet moznych chyb nasleduje.

Kéd Popis

1 Interni chyba

10 Chybny pozadavek

20 Chybné komunikacni ID nebo heslo

21 Neznamy klient nebo jeho verze

30 0d posledniho dotazu jesté neuplynula doba stanovena jako Poll interval
40 Chybny Get pozadavek

50 Chybny Confirm pozadavek

51 Chybny hash v Confirm
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