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1. UVOD

ECR brana je systém, ktery od roku 2002 slouzi ke komunikaci celni spravy s externimi subjekty, prevazné s
deklaranty. Systém byl pribézné rozsifovan a modernizovan, aby pruzné reagoval na potfeby Celni spravy.
K jeho posledni zasadni modernizaci doslo v pribéhu let 2015 - 2016 s cilem vyhovét novym legislativnim
pozadavkum a navysit prenosovou kapacitu.

Tato modernizace ECR brany sebou prinasi i novou verzi ECR obalky, ktera rozsiruje nabizené funkce pro
deklarantskou verejnost.

Po prechodné obdobi lze i nadale pouzivat stavajici verzi ECR obalky 2.0 bez jakychkoliv zmén, nelze v ni
vSak samozrejmé vyuzivat nové nabizené funkce.
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2. KOMUNIKACNI ZPRAVA ECR OBALKA 3.0

ECR obalka je hlavni komunikacni zprava na ECR brané a slouzi k ulozeni informaci o prenasené zprave,
které jsou dulezZité pro jeji spravné nasmérovani na naslednou centralni aplikaci Celni spravy, ovéreni
zabezpeceni a pro sledovani jejiho toku systémem.

Veskera data urcena pro prichod ECR branou musi byt do této obalky zapouzdrena.

Nova verze ECR obalky je zamérfena na splnéni aktualnich legislativnich pozadavki ohledné pouziti
elektronickych podpisti a pridani funkénosti pro prenos pfiloZzenych binarnich soubor(, které nebudou
podepsany.

Prehled hlavnich zmén ECR obalky 3.0 oproti verzi 2.0:

B Jmenny prostor korenového elementu je zménén na
http://www.cs.mfcr.cz/schemas/EcrEnvelope/V_3.0
Rusi se atribut Hlavicka/@VerzeObalky (verze obalky je uvedena ve jmenném prostoru)
Rusi se element SmimeZprava

V elektronickém podpisu je vyzadovano pouziti hashovacich algoritmt SHA2 a rozsifeni XAdES-BES,
viz kapitola 3.2

Novy nepovinny element ,,Attachments*
m  Obsah této Casti nesmi byt podepsan elektronickym podpisem

m V této Casti jsou opakovatelné elementy BinaryAttachment (binarni priloha),
XmlAttachment (XML priloha)

m Binarni priloha i XML priloha maji povinny unikatni identifikator (uvedeny v atributu Id
prislusného XML elementu)
m Prilohy mohou byt Sifrovany (dle nastaveni pozadavki domény)
B Konec podpory sifrovaciho algoritmu 3DES
B Pojmenovani vsech prvkd ECR obalky v anglickém jazyce

Na prichozi ECR obalku jsou aplikovany kontroly specifické dle komunikacni domény. Patri mezi né
zejména:

B Kontrola proti XML schématu ECR obalky pro konkrétni doménu.

B Logicka kontrola vypliiovani ECR obalky proti prenasenym datdm.

B Logicka kontrola vyplnénych udaju proti registrim komunikacnich subjektu.
B Rozsifrovani a ovéreni zaruceného elektronického podpisu.

Dale popsany zpusob vypliovani je obecné platny, nicméné pro jednotlivé komunikacni domény mdze byt
zUZen a zprisnén.

Zakladni prehled o elementech dava prilozeny HTML dokument a XSD sablony. V dalSich odstavcich jsou
pak jednotlivé elementy popsany podrobnéji.
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Tento element je povinny a obsahuje hlavni informace o agendé a datové vyméné. Kazda instance ECR
obalky musi mit vygenerovany unikatni GUID (UUID) identifikator v atributu ,,EnvelopeGuid“ a uvedenu
komunikacni doménu v atributu ,,Domain®.

Tento povinny element zapouzdruje informace o konkrétni prenasené zpravé nebo datové vyméné. Udava
se , Type“ datové vymény, coz je u XML komunikaci zpravidla jméno korenového elementu prenasené
zpravy. Dale se uvadi volitelné az dva identifikatory z prenasené zpravy, které mohou mit vyznam pro
smérovani zpravy. Zpusob vypliovani elementd ,,PrimarylD“ a ,,SecondarylD“ je ur¢en doménou a typem
vymény, nicméné ve vétsiné domén se pozaduje uvést alespon jeden z téchto identifikatord. Do budoucna
se pocita s tim, Ze se mohou vyskytnout scénare, ve kterych bude nutné uvadét v obalce jesté dalsi
atributy - pro né je urcena volitelna struktura ,,Attributes/Attribute“.

Tento nepovinny element je v soucasné dobé nepouzivan a rezervovan pro pripadna rozsireni ECR obalky v
budoucich doménach.

Povinny element, obsahuje informace o vSech zGcastnénych komunikacnich partnerech. Kazdy zicastnény
komunikaéni partner musi pri prlichodu zpravy jeho systémem pridat jeden podelement ,,Participant* a
uvést svoji roli do atributu ,,Role”, svoji identifikaci do atributu ,ldentification®, datum a ¢as prichodu
zpravy jeho systémem do atributu ,DateAndTime* a informace o programovém modulu, ktery obalku
zpracovaval, do atributt ,,ApplicationName* a ,,ApplicationVersion“.

Tri nejcastéjsi soucasné role jsou ,,declarant® (vyplni deklarant, resp. jeho SW), ,,operator (vyplni napr.
VAN operator) a ,,grc“ (vyplni ECR brana). VSechny role kromé ,,grc“ musi povinné vyplnit vSech 5 atributd
kromé volitelného ,,ScenarioGUID*, coz je GUID, u néhoz ECR brana zarucuje, ze ho v nezménéné podobé
vrati v odpovédi ve stejné sekci. ECR brana vyplnuje pouze roli a datum a cas a volitelné dle domény
identifikaci scénare. V odpovédi ECR brany se vSechny sekce vraceji, informace o programovém modulu se
vsak u nich zpravidla jiz neuvadi.

Prichozi ECR obalka musi obsahovat pravé jeden z elementl ,,XmlMessage“ nebo ,,BinaryMessage®. V téchto
elementech je samotny prenaseny datovy obsah. Nepovinné mize byt pouZit také element ,, Attachments®.

Element se uvede, maji-li prenasena data format XML. Ta jsou pak primo vloZena jako podelement elementu
Data. Zde je dllezité, aby kofenovy element prenasené zpravy mél uveden svuj vlastni defaultni jmenny
prostor, popripadé mél defaultni jmenny prostor nastaveny na prazdnou hodnotu (xmlns=““). Je to z diivodu
zabranéni interpretace zpravy v kontextu jmenného prostoru ECR obalky.

Maji-li byt data Sifrovana, umisti se do struktury XML encryption do elementu ,,EncryptedData“. Do elementu
»Signature® je mozné uvést zaruceny elektronicky podpis. Obsah elementt ,,EncryptedData® a ,,Signature*
je urcen doporucenimi W3C a popsan v kapitole 3.

Do elementu Signature/Object/QualifyingProperties/SignedProperties/SignedDataObjectProperties/
DataObjectFormat/MimeType elektronického podpisu se vzdy uvede hodnota ,,text/xml“.

Element se uvede, maji-li prenasena data binarni nebo jinou nez XML povahu. Ta jsou pak primo zakddovana
v base64 jako textova hodnota elementu Data. Maji-li byt data Sifrovana, umisti se do elementu
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»EncryptedData“ struktury XML encryption. Do elementu ,,Signature* je mozné uvést zaruceny elektronicky
podpis. Obsah elementu ,,EncryptedData“ a ,,Signature* je urcen doporucenimi W3C a popsan v kapitole 3.

Do elementu Signature/Object/QualifyingProperties/SignedProperties/SignedDataObjectProperties/
DataObjectFormat/MimeType elektronického podpisu se uvede hodnota, ktera vyjadruje format
prenasenych binarnich dat (po dekddovani z base64), napriklad ,,application/x-gzip*“.

Tento nepovinny element a jeho podelementy ,,BinaryAttachment“ a , XmlAttachment* slouzi k prenaseni
priloh, jejichz data nejsou zahrnuta do elektronického podpisu. Proto lze pri pouziti tohoto elementu
podepisovat element ,XmlMessage* nebo ,BinaryMessage“ (uvedené v predchozich kapitolach) pouze
pomoci zpusobl uvedenych v kapitolach 3.2.3 a 3.2.5.

Element musi obsahovat alespon jeden z element( ,,BinaryAttachment® nebo ,XmlAttachment“. Kazdy
z nich je mozné uvést opakované a kazdy z nich musi mit v atributu ,,ID“ uveden jednoznacnou identifikaci
v ramci ECR obalky.

Kazdou prilohu lze zaslat bud'to zasifrované (v prislusné priloze pouzit podelement ,,EncryptedData“), nebo
v otevieném tvaru (podelement ,,Data“).

Tento element nesmi byt uveden v prichozi zpravé. Je vzdy generovan ECR branou a informuje o nékterém
z problémQ, ke kterym muzZe pri prijmu a kontrole ECR obalky dojit. Odpovida-li ECR brana zpravou ECR
obalka s uvedenym elementem ,,Chyba“, neni uveden zadny z datovych element( z kapitoly 2.3.5.

Element ma vzdy uveden ciselny kod chyby (atribut ,,Code“) a jeji zdroj (atribut , Type“). Volitelné je
obsaZen popis chyby (atribut , Description®) a u nékterych chyb i dalSi doprovodna informace v podobé
chybnych dat v textovém elementu ,,Data“. Rovnéz volitelné miize byt pfitomen atribut ,,EnvelopeGUID*,
jenz odkazuje na identifikaci ECR obalky, k niz je chyba hlasena.

Seznam chyb, které muize ECR brana aktualné vracet, je uveden v kapitole 4.
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3. FORMATY ZABEZPECENI DAT ECR OBALKY

Sifrovani v ECR obélce se plné Fidi doporu¢enim W3C XML Encryption (http://www.w3.org/TR/xmlenc-
core/). Na rozdil od tohoto standardu vsak neni algoritmus 3DES.

Je-li datovy obsah Sifrovan, pouZzije se jako vstup pro XML encryption element ,Data“. Ten je nasledné
nahrazen elementem EncryptedData uz ve jmenném prostoru prislusného W3C doporuceni. Priklad
pouzitého sifrovani je na nasledujicim zkraceném XML fragmentu:

<XmlMessage SignatureContext="datacontent">
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=PostSignum Qualified CA 2, 0O="Ceskd po3ta, s.p. [IC 47114983]",
C=CZ</X509IssuerName>
<X509SerialNumber>1791234</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
<CipherData>
<CipherValue>...... </Ciphervalue>
</CipherData>
</EncryptedKey>
</KeyInfo>
<CipherData>
<CipherValue>...... </Ciphervalue>
</CipherData>
</EncryptedData>
</XmlMessage>

Zaruceny elektronicky podpis se v ECR obalce ridi doporucenim W3C XML Advanced Electronic Signatures
(HTTP://WWW.W3.0RG/TR/2003/NOTE-XADES-20030220/), ktery je rozSirenim doposud pouzivaného XML
Signature (HTTP://WWW.W3.0RG/TR/2002/REC-XMLDSIG-CORE-20020212/).

Podpis musi spliovat format XAdES-BES dle specifikace ETSI TS 101 903 XAdES v1.4.1
(HTTP://URI.ETSI.ORG/01903/v1.4.1/T5_101903v010401P.PDF).  Podpis musi byt vytvoren jednim
z podporovanych SHA-2 algoritmi (SHA-256, SHA-384, SHA-512) a navic splnovat pozadavky dle nasledujicich
dokumentu:

M 2011/130/EU: Rozhodnuti Komise ze dne 25. Gnora 2011, kterym se stanovi minimalni poZzadavky na
preshrani¢ni zpracovani dokumentl elektronicky podepsanych prislusnymi organy podle smérnice
2006/123/ES Evropského parlamentu a Rady o sluzbach na vnitfnim trhu

B 2014/148/EU: Provadéci rozhodnuti Komise ze dne 17. bfezna 2014, kterym se méni rozhodnuti
2011/130/EU, kterym se stanovi minimalni pozadavky na preshrani¢ni zpracovani dokumentd
elektronicky podepsanych prislusnymi organy podle smérnice 2006/123/ES Evropského parlamentu
a Rady o sluzbach na vnitfnim trhu

B ETSITS 103 171 V2.1.1 (2012-03) - odkazovan z 2014/148/EU

Pouziti zaruceného elektronického podpisu nad otevirenym XML prinasi jako vyhodu fakt, Ze - pokud nejsou
Sifrovana - jsou data Citelna. To usnadnuje pripadné dohledavani problém(. Pfi pouzivani XML signature je
nutné mit na paméti zejména nasledujici fakta:
M Je vzdy nutné provést kanonizaci XML a uvést ji ve strukture podpisu
B Predmétem podpisu je vzdy element Signaturelnfo, ktery obsahuje miniaturu (SHA2 hash)
podepisovaného dokumentu.
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M Znaky typu mezera, tabulator a formatovani konce radku jsou pro XML signature vyznamnymi znaky,
kanonizace je neodstranuje a jejich zména vede k poruseni podpisu. Mezi procesem podepsani
Zpravy a ovéreni podpisu tedy nesmi dojit napriklad k preformatovani XML!

B Pojmenovani jmennych prostorll a jejich hodnoty jsou pro XML signature vyznamnymi znaky,
kanonizace s nimi nijak nepracuje a nesmi byt ménény. Je také nutné vést v patrnosti, ze pridani
pojmenovaného jmenného prostoru se promitne v DOM reprezentaci do vSech podrizenych
elementd, které tento jmenny prostor zdédi, coZ mizZe narusit podpis, pfestoZze nadrazeny element
nebyl predmétem podpisu.

B V ECR brané je vzdy predlohou pro vypocet miniatury samotna prenasena zprava uvnitr elementu
,Data“, nikoliv element ,,Data“ samotny.

Zaruceny elektronicky podpis v ECR obalce mize pro potreby odesilatele obsahovat kvalifikované casové
razitko, které musi byt uvedeno v ¢asti UnsignedSignatureProperties (dle specifikace XAdES-T, viz ETSI TS
101 903 V 1.4.1).

Nasleduje popis moznych typu provedeni elektronického podpisu v ECR obalce.

Tento typ znamena, ze pfenasena zprava neni umisténa jako potomek elementu Data (ten z(stava prazdny),
ale je obsazena primo jako definovany objekt uvnitf struktury ,Signature“, ktera je potomkem elementu
»XmlMessage“ nebo ,,BinaryMessage“. Pri tomto pouziti nemusi byt predepsana zadna transformace, ale

vysledek nelze Sifrovat. Priklad uvadi nasledujici fragment:
<XmlMessage>
<Data/>
<Signature Id="signature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256" />
<Reference Id="xadesReference" URI="#dataID">
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>SdDJFgPLeG12V22sQ0y0LgEv7eR/DX+rihg09e5FJWA=</DigestValue>
</Reference>
<Reference URI="#xadesSignedProperties"
Type="http://www.w3.0rg/2000/09/xmldsig#SignatureProperties">
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>+yU8sk4agb71zQng2klw01z1Q2U6Z2YpYSwShnXOFhsQ=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>MOml..</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>..</X509Certificate>
</X509Data>
</KeyInfo>
<Object Id="dataID">
<CZ515A xmlns="">
<H>
<QH16>0</QH16>
<H02>1578142511544H569C72</H02>

</CZ515A>
</Object>
<Object>
<QualifyingProperties Target="signature" xmlns="http://uri.etsi.org/01903/v1.3.2#">
<SignedProperties Id="xadesSignedProperties">
<SignedSignatureProperties>
<SigningTime>2015-09-03T10:57:10.5520816Z</SigningTime>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"
xmlns="http://www.w3.0rg/2000/09/xmldsig#" />
<DigestValue xmlns="http://www.w3.0rg/2000/09/xmldsig#">.</DigestValue>
</CertDigest>
<IssuerSerial>
<X509IssuerName xmlns="http://www.w3.0rg/2000/09/xmldsig#">CN=PostSignum
Qualified CA 2, 0="Ceskd podta, s.p. [IC 47114983]", C=Cz</X509IssuerName>
<X509SerialNumber
xmlns="http://www.w3.0rg/2000/09/xmldsig#">1791234</X509SerialNumber>
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</IssuerSerial>
</Cert>
</SigningCertificate>
</SignedSignatureProperties>
<SignedDataObjectProperties>
<DataObjectFormat ObjectReference="#xadesReference">
<MimeType>text/xml</MimeType>
</DataObjectFormat>
</SignedDataObjectProperties>
</SignedProperties>
</QualifyingProperties>
</Object>
</Signature>
</XmlMessage>

Tento typ znamena, ze je podpis vytvoren v kontextu celé ECR obalky (v dobé podpisu jiz byla sestavena) a
element Signature je umistén jako potomek elementu ,,XmlMessage“ nebo ,,BinaryMessage®. Vzdy musi byt
uvedeny transformace ,,enveloped-signature® a ,,xpath®, ktera urcuje cestu k podepisovanym datdm.

Vzhledem k tomu, ze pouziti xpath transformace je pro XML zpravy se slozitéjsi strukturou velmi vypocetné
narocné, je tento typ podpisu striktné omezen jen na typ ECR obalky s elementem BinarniZprava.

<BinaryMessage>
<Data>....</Data>
<Signature Id="signature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256" />
<Reference URI="" Id="xadesReference">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">
<XPath xmlns:transns="http://www.cs.mfcr.cz/schemas/EcrEnvelope/V_3.0">ancestor-or-
self::transns:Data[/transns:EcrEnvelope/transns:BinaryMessage/transns:Data=.]</XPath>
</Transform>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>1t3zXAk3TRITVKAZcmWw4s/V6GYGId9jWzeAK2EOW74=</DigestValue>
</Reference>
<Reference URI="#xadesSignedProperties"
Type="http://www.w3.0rg/2000/09/xmldsig#SignatureProperties">
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>VDFziXXHFKWnKtxKvVEFJjANK+1JEBDW10j9wRsnjzPOk=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>...</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>...</X509Certificate>
</X509Data>
</KeyInfo>
<Object>
<QualifyingProperties Target="signature" xmlns="http://uri.etsi.org/01903/v1.3.24">
<SignedProperties Id="xadesSignedProperties">
<SignedSignatureProperties>
<SigningTime>2015-09-03T11:13:44.14046167Z</SigningTime>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"
xmlns="http://www.w3.0rg/2000/09/xmldsig#" />
<DigestValue xmlns="http://www.w3.0rg/2000/09/xmldsig#">....</DigestValue>
</CertDigest>
<IssuerSerial>
<X509IssuerName xmlns="http://www.w3.0rg/2000/09/xmldsig#">CN=PostSignum
Qualified CA 2, 0="Ceskd podta, s.p. [IC 47114983]", C=Cz</X509IssuerName>
<X509SerialNumber
xmlns="http://www.w3.0rg/2000/09/xmldsig#">1791234</X509SerialNumber>
</IssuerSerial>
</Cert>
</SigningCertificate>
</SignedSignatureProperties>
<SignedDataObjectProperties>
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<DataObjectFormat ObjectReference="#xadesReference">
<MimeType>application/x-gzip</MimeType>
</DataObjectFormat>
</SignedDataObjectProperties>
</SignedProperties>
</QualifyingProperties>
</Object>
</Signature>
</BinaryMessage>

Princip tohoto podpisu je stejny jako v pripadé 3.2.2 s tim rozdilem, ze podpis vznikl nad prenasenou
zpravou, ktera nebyla jesté vloZzena do ECR obalky. Stejny postup se pak musi aplikovat pri ovérovani
podpisu. Protoze toto neni vychozi nastaveni atributu ,,SignatureContext“, musi byt na prislusném elementu
tento atribut uveden.

<XmlMessage SignatureContext="datacontent">...</XmlMessage>

Stejné jako u 3.2.2 plati restrikce pouze na pouziti s elementem BinarniZprava.

Tento typ znamena, ze je podpis vytvoren v kontextu celé ECR obalky (v dobé podpisu jiz byla sestavena) a
element Signature je umistén jako potomek korenového elementu podepisované zpravy. Vzdy musi byt
uvedena transformace ,,enveloped-signature®.

<XmlMessage SignatureContext="datacontent">

<Data>
<CZ515A xmlns="">

<H>
<QH16>0</QH16>

<H02>1578142511544H569C72</H02>
<Signature Id="signature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-moref#rsa-sha256" />

<Reference URI="" Id="xadesReference">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>SGtA2UIk+bulviW2Q7/1cr9v5cMYsE3TH])/hS1huWYkE=</DigestValue>
</Reference>
<Reference URI="#xadesSignedProperties"
Type="http://www.w3.0rg/2000/09/xmldsig#SignatureProperties">
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>e8+dAl4qly8keWzZkXcDIg+p3zDd7M8TMPer3sk6WDY=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>...</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>...</X509Certificate>
</X509Data>
</KeyInfo>
<Object>
<QualifyingProperties Target="signature" xmlns="http://uri.etsi.org/01903/v1.3.24">
<SignedProperties Id="xadesSignedProperties">
<SignedSignatureProperties>
<SigningTime>2015-09-03T11:28:28.14950647</SigningTime>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"
xmlns="http://www.w3.0rg/2000/09/xmldsig#" />
<DigestValue xmlns="http://www.w3.0rg/2000/09/xmldsig#">....</DigestValue>
</CertDigest>
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<IssuerSerial>
<X509IssuerName xmlns="http://www.w3.0rg/2000/09/xmldsig#">CN=PostSignum
Qualified CA 2, 0O="Cesk& podta, s.p. [IC 47114983]", C=CZ</X509IssuerName>
<X509SerialNumber
xmlns="http://www.w3.0rg/2000/09/xmldsig#">1791234</X509SerialNumber>
</IssuerSerial>
</Cert>

</SigningCertificate>

</SignedSignatureProperties>

<SignedDataObjectProperties>
<DataObjectFormat ObjectReference="#xadesReference">

<MimeType>text/xml</MimeType>

</DataObjectFormat>

</SignedDataObjectProperties>

</SignedProperties>
</QualifyingProperties>
</Object>
</Signature>
</CZ515A>
</Data>
</XmlMessage>

Princip tohoto podpisu je stejny jako v pripadé 3.2.4 s tim rozdilem, ze podpis vznikl nad prenasenou
zpravou, ktera nebyla jesté vloZzena do ECR obalky. Stejny postup se pak musi aplikovat pri ovérovani
podpisu. Protoze toto neni vychozi nastaveni atributu ,,SignatureContext*, musi byt na prislusném elementu
tento atribut uveden.

<XmlMessage SignatureContext="datacontent">...</XmlMessage>

Pri kombinaci obou zabezpeceni se nejprve provede vytvoreni zaru¢eného elektronického podpisu a nasledné
se provede sifrovani elementu ,,Data“. V tomto pripadé nelze pouzit typ XML Signature popsany v kapitole
3.2.1, protoze by data uvnitf elementu ,,Signature® ve vysledku nebyla zasSifrovana.

Pri zpracovani prichozi zpravy se postupuje obracené, nejprve se desifruje a u vysledku ovéri podpis.
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4. PRILOHA A - CISELNIK CHYB ODESILANYCH ECR
BRANOU

Znak ,,$“ je zastupnym znakem pro hodnotu doplnénou dle dat, u kterych byla zjisténa chyba.

Kod

Text chyby (anglicky)

Popis chyby

Invalid incoming XML

Neplatné prichozi XML (zprava neni XML nebo neodpovida schématu ECR obalka).

Internal server error

Vnitrni (blize neurcena) chyba serveru.

Invalid incoming XML message type

Neznamy typ zpravy v prichozim XML.

Message domain is not valid

Doména uvedena v ECR obalce neni znama.

ID for declarant is unknown

ID deklaranta neni znamo. Nejcastéjsi pri¢inou tohoto stavu je, ze deklarant nema spravné
nastavené komunikacni parametry v systému ZJP (napr. ZJP obsahuje neplatny certifikat).

VAN operator §$ is not allowed for domain $

VAN operator nema povoleno posilat zpravy do této domény.

At least primary or secondary identifier have to be filled in

V ECR obalce je nutno uvést alespon jeden identifikator (primarni nebo sekundarni).

Message § is not allowed to pass through in the domain $

Zpravu daného typu nelze poslat do této domény.

12

Decrypt XML failed with: $

Chyba pri desifrovani zpravy ve formatu XML Encryption.

13

Verify sign XML failed due to an incorrect sign format with: $

Chyba pri ovéreni zpravy ve formatu XML Signature.

14

Verify sign XML failed due to message changes

Chyba pri ovéreni zpravy ve formatu XML Signature: zprava byla po podpisu modifikovana.

15

Verify sign XML failed due to the incorrect certificate chain or certificate revocation.
Certificate number: $

Chyba pri ovéreni podpisu zpravy. Certifikat pouzity pro podpis je neplatny (nedivéryhodny
certifikat; certifikat, jemuz jesté nezacala/skoncila platnost; certifikat je uveden
v seznamu odvolanych certifikatd;...).

16

Verify sign XML failed due to the unauthorized certificate. Certificate number: $

Chyba pri ovéreni podpisu zpravy. Certifikat pouzity pro podpis neni uveden u povoleni v
systému celni spravy.
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18

Incorrect data security found: $

Neplatné zabezpeceni dat. Tato chyba nastava napriklad v momenté, kdy je zaslana zprava
pouze digitalné podepsana, ale pro tento druh komunikace je vyZadovano i Sifrovani
zpravy. Vice viz podrobnosti chyby.

Incorrect data security found: MPSV identifier expected in sign certificate

Neplatné zabezpeceni dat. Certifikat pouzity pro podepsani zpravy neobsahuje MPSV
identifikator, ackoliv je pro danou doménu vyzadovan.

19

Strong RSA key (2048bit) and SHA2 digest required

Je vyzadovan podpis zpravy algoritmem rodiny SHA2 za pouziti certifikatu s minimalni
délkou klice 2048 bitu.

Invalid certificate asymmetric algorithm: $

Certifikat, jimz byla zprava podepsana, pouziva nepovoleny asymetricky algoritmus.
Povolené algoritmy jsou RSA a DSA.

Invalid certificate signature algorithm: $

Certifikat, jimz byla zprava podepsana, byl certifikacni autoritou podepsan nepovolenym
algoritmem. Povolené algoritmy jsou SHA-256, SHA-384 a SHA-512.

40

Envelope is neither binary or xml

ECR obalka neobsahuje ani element BinarniZprava ani element XmlZprava.

53

XML schema general validation error

Zaslané XML neodpovida schématu EcrObalka.

54

Invalid child element

Element zaslané ECR obalky obsahuje nedovoleny podelement.

55

Incomplete content

Element zaslané ECR obalky neobsahuje povinny podelement nebo atribut.

56

Value too short

Hodnota daného atributu v zaslané ECR obalce je prilis kratka.

Value too long

>7 Hodnota daného atributu v zaslané ECR obalce je prilis dlouha.
Invalid datatype

»8 Hodnota daného atributu v zaslané ECR obalce je nespravného typu.
Pattern constraint failed

59

Hodnota daného atributu v zaslané ECR obalce neodpovida vzoru definovanému pro tento
atribut.

60

Attribute missing

V zaslané ECR obalce chybi povinny atribut.

70

Primary identifier is not equal to inner message

Primarni identifikator v ECR obalce (PrimarylD) neobsahuje stejnou hodnotu jako primarni
identifikator v zaslané zpraveé.

71

Secondary identifier is not equal to inner message

Sekundarni identifikator uvedeny v ECR obalce (SecondarylD) neobsahuje stejnou hodnotu
jako sekundarni identifikator v zaslané zpravé.
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Message type is not equal to inner message

72 Typ zpravy uvedeny v ECR obalce neni roven nazvu korenového elementu prenasené
zpravy.
Unable to perform inner XML controls in order to incomplete inner message

73 | Nelze provést kontrolu na shodu primarnich nebo sekundarnich identifikator(i v ECR obélce
a v prenasené zpravé z divodu nekompletni prenasené zpravy.
Invalid use of XPath transformation

74

XPath transformace neni v tomto pripadé povolena (jeji pouZiti je povoleno jen
s elementem BinarniZprava)
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