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1. Cil dokumentu

V rdmci problematiky zaru¢eného elektronického podpisu vyuzivaného Celni spravou CR
dochazi v prib&hu roku 2010 ke zmé&né technickych parametr( elektronického podpisu.
To mdZe mit dopady na externi subjekty komunikujici v rdmci celnich agend s centralnim
bodem - ECR branou. Ta pro predani dat opatfenych zaru¢enym elektronickym podpisem
pripousti dva zpUsoby kédovani:

- XML signature dle doporuceni W3C,
- S/MIME.

Prvni zplsob je nové zavedeny v prib&hu roku 2009 a jeho problematice jsou v&novany
samostatné dokumenty. PFi pouZiti druhého zplsobu, ktery je rozdifen zejména mezi
dodavateli programl pro komunikaci v agendé tranzitu, dovozu a vykazovani pro
Intrastat, lze narazit na celou radu prekazek, protoze operacni systémy Microsoft
Windows poskytuji rliznou podporu kryptografickych algoritml zejména podle doby, kdy
byly uvedeny na trh.

Podpore vytvareni a ovérovani elektronického podpisu kédovaného pomoci SMIME na
operacnich systémech Microsoft Windows je vénovan tento dokument. Je orientovan
prevazné na technicky orientované pracovniky s rdmcovou znalosti problematiky
elektronickych podpisQ.

1.1. Shrnuti pouziti kddovani SMIME pro elektronicky
podpis
Na zakladé dale uvedenych skutecnosti Ize konstatovat, Ze pro nové vydavané certifikaty

a od roku 2011 i pro povinny algoritmus z rodiny SHA-2, Ize pfi zachovani kédovani
S/MIME pouZzit pouze operacni systém Microsoft Windows XP SP3 a novéjsi.

Strana 5/ 16

[ 1 1]




- Podpora algoritmd SHA-2 ve formatu S/MIME v \Jw ﬂﬂﬂﬂiﬂft

2. Uvod

Ministerstvo vnitra na zakladé vyhlasky ¢. 378/2006 Sb. o postupech kvalifikovanych
poskytovateld certifikadnich sluzeb, zvefejfiuje kryptografické algoritmy a jejich
parametry, které mohou byt pouzity pro elektronicky podpis ve smyslu zakona C.
227/2000 Sb., o elektronickém podpisu. PFi stanoveni zvefejfiovanych algoritmi a jejich
parametrl vychazi jednak z dokumentl vydanych z iniciativy Evropské komise
organizacemi, které k tomu EK urcila (tzv. ALGO paper zverejiiovany ETSI), a dale z
aktudlniho vyvoje v oblasti bezpelnosti kryptografickych algoritm(. V Uvahu bere
zaroven stanoviska vyznamnych mimoevropskych instituci (napf. NIST v USA) a ¢eského
Narodniho bezpe&nostniho GFadu. Na zaklad& aktudlnich poznatk{ v oblasti kryptografie a
dokumentu ETSI TS 102 176-1 V2.0.0 (ALGO Paper) Ministerstvo vnitra stanovilo, ze:

Kvalifikovani poskytovatelé certifikacnich sluzeb ukonéi vydavani kvalifikovanych
certifikatl s algoritmem SHA-1 do 31. 12. 2009. Od 1. 1. 2010 budou tito poskytovatelé
vydavat kvalifikované certifikaty podporujici néktery z algoritml SHA-2.

Tento dokument se zabyvd jednak situaci ohledn& podpory ovéfeni divéryhodnosti
té&chto certifikdtd rlznymi verzemi operaéniho systému Microsoft Windows, jednak
samotnym vytvarenim & ovéfovanim podpisd s vyZitim algoritmd SHA-2 za pomoci
Microsoft .NET Framework a CryptoAPI (soucast systému Microsoft Windows poskytujici
vyvojarim software Sifrovaci, hashovaci a dal$i kryptografické funkce).

2.1. Co je to hashovaci algoritmus

Hashovaci algoritmus je takovy algoritmus, ktery na zakladé vstupni zpravy vyrobi jeji
,otisk" (hash), coZ je datovd struktura pevné dané délky (napf. 160 bitd pro SHA-1).
Idealni hashovaci algoritmus musi splfiovat 4 zakladni kritéria:

1. Pro jakoukoliv vstupni zpravu musi byt jednoduché zjistit jeji hash.

2. Nelze ziskat obsah plvodni zprévy pouze na zakladé znalosti jeji hodnoty hash.
3. Nelze zmeénit zpravu, aniz by se pfi tom zménila i hash hodnota této zpravy.
4

Kazdy hashovaci algoritmus z principu obsahuje tzv. ,kolize", tj. stav, kdy dvé
rlzné vstupni zpravy generuji tentyZ hash. Je to proto, Ze zatimco pocet riznych
zprav je nekoneény, pocet rlznych hodnot hash té&chto zprav je koneény (zavisi
na délce hash). Nesmi vSak existovat postup, ktery by kolize umoziioval najit ,v
rozumném d&ase". RozliSujeme kolize 1. fadu (dvé rlzné ndhodné zpravy maji
stejny hash) a 2. fadu (ke znamé prvni zpraveé je nalezena jina zprava se stejnym
hash).

Dlvodem pro pouziti takovéhoto algoritmu v rdmci elektronického podpisu je vyrazné
zmensSeni dat pro nasledné pouzivané kodovani asymetrickou Sifrou (RSA, DSA). V ramci
elektronického podpisu se tedy =zasifruje pouze hash podepisovaného dokumentu a
pripadné nékteré doprovodné informace, coz vyrazné urychluje cely proces vytvareni a
ovérovani podpisu.
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2.2. Algoritmy rodiny SHA-2

SHA-2 je oznaleni pro tzv. ,rodinu™ hashovacich algoritml, které v soucasné dobé
nahrazuji jiz ne zcela bezpecny algoritmus SHA-1, u néjz byla zjisténa bezpecnostni rizika
(byly nalezeny ,dostatecné efektivni® algoritmy pro nalezeni kolizi 1. fadu z bodu 4
predchoziho odstavce 2.1).

SHA-2 obsahuje tyto algoritmy:

Algoritmus ‘ Délka hash v bitech

SHA-224 224
SHA-256 256
SHA-384 384
SHA-512 512

Poznamka: Operacni systém Microsoft Windows neobsahuje pro algoritmus SHA-224
pfimou podporu, protoze tento algoritmus ma stejnou vypocetni narocnost jako
SHA-256, ale je méné bezpecny (vypoclet SHA-224 a SHA-256 je témér totozny, lisi se
pouze pocatecnim nastavenim hodnot h0O - h7 a ofiznutim vysledného hashe na 224
bitl). PFi vytvareni zprav s vyuZitim algoritmQ SHA-2 je tedy nutné pouzivat pouze
algoritmy SHA-256, SHA-384 a SHA-512, jinak hrozi, Ze pfijemce zpravy nebude schopen
ovérit jeji digitalni podpis.

[ 1 1]
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3. Nutné podminky pro pouzivani SHA-2 algoritmi
v operacnim systému Microsoft Windows

3.1. Nutné podminky pro ovéreni dlivéryhodnosti
certifikatli podepsanych algoritmy SHA-2

Aby bylo mozné pouzivat certifikdt pro podpis zprav, musi byt povazovan za
divéryhodny. Pokud ma operaéni systém povaZovat certifikat za dGvéryhodny, musi byt
vydany ddvéryhodnou certifikadni autoritou (takovou, kterd je v UloZisti certifikatd
nainstalovand v ulozisti ,DUvéryhodné kofenové certifikacni Ufady") a operaéni systém
musi byt schopen ovérit podpis tohoto certifikatu, tj. musi obsahovat podporu algoritmu
specifikovaného v poli Algoritmus podpisu certifikatu.

Certifikat E3
‘Obecné  Podrabnosti | Casta k certifikétu |
znhrazit:l L j
Pole | Hodnota -
=l Yerze W3
=] 5Eriowe Sislo 00 95 5 d1
|ialgoritmus podpisy shaZSeRas
| Wy skavitel Prvni certifikacni autorita, a.5.... =
=)\ Platnost od 31, srpna 2009 12:32:13
=\ Platriost do 31, srpna 2010 12:32:13
=)| Piedmét ICA - 10003510, Testovaci de...
| = | wereiry ki RS54 (2048 Bits) =l
shaZSerss
Upravit wlastnosti,.. | kopirovat do soubaru. . |

Dalsi informace o podrobnostech certifilkatu

Certifikaty podepsané algoritmy SHA-2 maji v soucasné dobé v poli Algoritmus podpisu
hodnotu sha256RSA, v budoucnu se ale mohou objevit i hodnoty sha384RSA nebo
sha512RSA (v zavislosti na pouzitém algoritmu). Podporu ovéfeni divéryhodnosti SHA-2
certifikatd operaénim systémem shrnuje nasledujici tabulka:
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Operacni systém Podpora ovéreni certifikatu podepsaného

algoritmem SHA-2

W!ndows 9x Wir_ldows NT, Ne

Windows ME, Windows 2000

Windows XP bez SP3 Ne

Windows XP SP3 Ano

Windows Server 2003 Ano, ale musi byt nainstalovan hotfix KB938397
Windows Vista Ano

Windows Server 2008 Ano

Windows 7 Ano

3.2. Nutné podminky pro vytvareni a ovérovani podpisi
zprav ve formatu S/MIME za pouziti algoritm{ SHA-2

3.2.1. Podporované operacni systémy

Pro pouziti algoritmi SHA-2 pFi vytvafeni nebo ovérovani zprav ve forméatu S/MIME
s vyuzitim prostfedkd operaéniho systému (tj. pomoci CryptoAPI) je tfeba mit
nainstalovan podporovany operacni systém z bodu 3.1 a dale pfipadné splnit podminku
dle 2. sloupce nasledujici tabulky:

Operacni systém Podpora vytvareni a Cryptographic Service
ovérovani podpisti zprav Provider (CSP), ktery
ve formatu S/MIME zajistuje podporu SHA-2
algoritm(
Windows XP SP3 Ano, ale musi byt Microsoft Enhanced RSA and
nainstalovan hotfix KB968730 | AES Cryptographic Provider
(Prototype)

Windows Server 2003 | Ano, ale musi byt
nainstalovan hotfix KB968730

Windows Vista Microsoft Enhanced RSA and
AES Cryptographic Provider

Windows Server 2008 Ano

Windows 7

[ 1 1]
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Cryptographic Service Provider je (dale jen CSP) je soucast CryptoAPI, ktera obsahuje
mnozinu S$ifrovacich a hashovacich funkci. CryptoAPI t&chto moduld obsahuje nékolik,
nékteré zprostredkovavaji zakladni kryptografické funkce, jiné mohou obsahovat podporu
pro praci s Cipovymi kartami (a certifikaty, které jsou na nich ulozené), dalsi pfinasi
podporu novych algoritmd (v nadem pFipadé napf. podporu SHA-2), atd. Pokud
CryptoAPI potrebuje provést néjakou operaci se zpravou, napr. vypocitat jeji hash,
vybere pfislusny CSP modul a zavola jeho funkci pro vypocet hash hodnoty.

3.2.2. Spravna hodnota Cryptographic Service Provider pri
generovani zadosti o certifikat

Pro bezchybnou cinnost aplikaci pracujicich s digitédlnimi podpisy je tedy nutné, aby
operacni systém pti praci s certifikaty a digitalné podepsanymi zpravami vzdy zvolil
spravny CSP modul. Vzhledem k tomu, Ze v operacnich systémech Microsoft Windows se
vybér CSP pro podpis zprav fidi na zakladé informaci uloZzenych v privatni casti

Y

pfi podavani zadosti o certifikat zvolit spravnou hodnotu CSP. Viz nasledujici tabulka:

Operacni systém Online generovani Online generovani zadosti
zadosti u I.CA, polozka u PostSignum, polozka
Typ ulozisté ve formulari Umisténi soukromého klice
zadosti o certifikat ve formulari zadosti o
certifikat
Windows XP SP3 Microsoft Enhanced RSA Operacni systém Windows (Win
and AES Cryptographic XP SP3)

Provider (Prototype)

Windows Server 2003

Windows Vista Microsoft Enhanced RSA

and AES Cryptographic Operacni systém Windows
Windows Server 2008 Provider
Windows 7

Pokud je certifikat vydany s jinou hodnotou nez je pro dany operacni systém (kde se
7zadost generuje) uvedena v tabulce, nemusi fungovat podepisovani algoritmy SHA-2,
protoze operacni systém zvoli pro praci s privatnim klicem jiny CSP modul, ktery
nepodporuje algoritmy SHA-2. Pozor! Na vybér CSP pro ovéreni vySe uvedené
nastaveni nema vliv! Pro¢ tomu tak je - viz odstavec 4.2

Pokud je to mozné, doporucujeme zadost o certifikat generovat pfimo na pocitaci, kde
bude tento certifikdt pouZivan - vyhnete se tak ptipadnym problémdm s CSP. Zarovef
neni doporuéeno prendset (pomoci exportu a importu certifikatl z/do UGloZisté certifikatd)
certifikdty mezi systémy Windows XP a ostatnimi. To proto, Zze nazev CSP v systému
Windows XP (Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)) je
jiny, nez ve vSech ostatnich systémech (Microsoft Enhanced RSA and AES Cryptographic
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Provider). Pokud je preci jen nutné certifikat prenést, je nutné opravit CSP pfidruzeny k
privatnimu kli¢i PFX souboru, viz bod 3.3.

-V

3.3. Oprava certifikatu pro zajisténi spravného vybéru
CSP pri podepisovani zpravy

Pokud vznikne podezieni, Zze podpis zpravy nelze provést z divodu $patné zvoleného CSP
pfi generovani zadosti o certifikat, nebo je certifikat pfenasen mezi 2 pocitaci, z nichz
jeden z nich ma nainstalovan operac¢ni systém Windows XP a druhy nikoli, popfipadé
nejde certifikat importovat do uUlozisté s chybou:

Prdvodce importem certifikatu E3

W% Dodlo kvnitini chybg, Profil ufivatele nenf pistupny, nebo
) | importovany soukromy KiE wwaduje zprostFedkovatels
= kryptografickych sluZeb, kiery neni v bombo poditadi nainstalovan.

je potfeba opravit CSP pridruzeny k privatnimu kli¢i vydaného certifikatu. Pro opravu CSP
v certifikdtu je mozno pouzit nasledujici kéd uvedeny v bodu 3.3.1. Dale lze pouzit
nastroj, ktery umi manipulovat s formatem PFX a ktery se pouziva pro export certifikatd
véetné soukromého klice. Napriklad open-source nastroj OpenSSL, jehoz binarni
distribuci pro Windows Ize stahnout z odkazu:

http://www.openssl.org/related/binaries.html

Postadi nainstalovat Lite verzi. Pro zjednoduseni prace s OpenSSL jsou k tomuto
dokumentu pfilozeny 2 CMD soubory, které za pomoci OpenSSL opravu provadi. Ve
vSech nasledujicich bodech, kde se pracuje s OpenSSL (3.3.2 - 3.3.4), se predpoklada
certifikdt vyexportovany do PFX souboru certifikat.pfx (vCetné vSech rozsifenych
vlastnosti). Pred jakoukoliv manipulaci s certifikdtem, kterd je popsand v nasledujicich
bodech 3.3.1 - 3.3.4, je potFeba provést zalohu plivodniho certifikatu!

3.3.1. Oprava CSP u certifikatu pomoci prostiedkd Microsoft .NET
Framework

Nasledujici kéd pouzivad tfidu RSAHelper ze souboru RSAHelper.cs, ktery je pfrilozen
k tomuto dokumentu. V pfikladu se opraveny certifikdt uklddd do UloZidté certifikatd
aktualné prihlaseného uzivatele, ale lze ho samoziejmé ulozit pomoci metody
X509Certificate2.Export do pole bajtd a to pak uloZit do souboru nebo databaze.
Parametr wnewcse Vv uvedeném prikladu bude obsahovat spravnou hodnotu CSP dle
bodu 3.2.1.
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public void ChangeCertificateCSP(string NewCSP, X509Certificate? certificate)
{
X509Store store = new X509Store(StoreName.My, StoreLocation.CurrentUser):;
store.Open (OpenkFlags.ReadWrite) ;
RSAHelper RSAHelp = new RSAHelper();
certificate.PrivateKey =
RSAHelp.GetRSACryptoServiceProviderWithContext (certificate, NewCSP);
store.Add (certificate);
store.Close();
}

3.3.2. Zadost o certifikat byla vygenerovana na Windows XP SP3 s
CSP Microsoft Enhanced RSA and AES Cryptographic Provider
(Prototype) a certifikat nelze importovat do ostatnich systémi,
nebo je importovan se spatnym CSP

Tato chyba nastava proto, ze v certifikatu vygenerovaném na Windows XP SP3 je ulozen
CSP Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype), ktery cilovy
systém nezna. Certifikat opravime prikazem:

convert_certificate certifikat.pfx opraveny.pfx

Po spusténi prikazu se zobrazi hlaseni ,Enter Import Password:Loading 'screen' into
random state - done“, zaddme heslo pro certifikat.pfx, které jsme pouzili pro export
certifikdtu do souboru certifikat.pfx, a stiskneme Enter. Pokud bylo spravné zadano
heslo, zobrazi se ,MAC verified OK Enter Export Password") a zadame 2x za sebou heslo
pro novy soubor opraveny.pfx (minimalné 4 znaky). Plvodni certifikdt poté smaZeme
z Ulozisté certifikatl a nainstalujeme soubor opraveny.pfx (pfi importu zaskrtneme, Ze
chceme importovat vSechny rozsifené vlastnosti). Poté by mél jiz certifikat fungovat
spravneé.

3.3.3. Zadost o certifikat byla vygenerovana na jiném systému nez
Windows XP, import do systému Windows XP funguje, ale nelze
pouzit SHA-2 algoritmy pro podpis

Windows XP sice importuji (bez jakékoliv varovani, ¢i chyby) certifikat vydany pro CSP
Microsoft Enhanced RSA and AES Cryptographic Provider, ale pro praci s timto
certifikdtem pouziji CSP, ktery neumi pracovat s algoritmy SHA-2. Certifikat opravime
prikazem:

convert_certificate_for_xp certifikat.pfx opraveny.pfx

Zbytek postupu je shodny s bodem 3.3.2.

3.3.4. Zadost o certifikat byla vygenerovana s chybné zvolenym
csp

V tomto pripadé nezalezi na tom, jaky operacni systém je pouzit, certifikdt obsahuje
v privatnim kli¢i informaci o CSP, ktery nepodporuje podpis algoritmy SHA-2. Certifikat
opravime dle bodu 3.3.2 nebo 3.3.3, v zavislosti na opera¢nim systému, na ktery chceme
certifikat importovat.
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4. Viastni implementace podpisu nebo ovéreni
S/MIME zpravy pomoci Microsoft .NET Framework
verze 2.0 a vyssi

Jak jiz bylo feCeno v bodé 2.2, Microsoft Windows neobsahuje podporu pro algoritmus
SHA-224. Proto i Microsoft .NET Framework podporuje podpis a ovéFeni SHA-2 podpisl
vygenerovany pouze algoritmy SHA-256, SHA-384 a SHA-512.

4.1. Pouziti SHA-2 algoritmi pfi podepsani S/MIME
zpravy

Microsoft .NET Framework obsahuje od verze 2.0 tfidu SignedCMS, ktera implementuje
podpis a ovéfeni zpravy ve formatu S/MIME. Jeji vyuZiti pro podpis zpravy mize vypadat
napriklad takto:

public enum SMIMEDigestAlgorithm { Default, shal, sha256, sha384, shabl2 };

public bool Sign(Stream inData, Stream outData, X509Certificate? certificate)
{
try
{
byte[] buffer = new byte[Math.Max (0, inData.Length-inData.Position)];
inData.Read (buffer, 0, buffer.Length);
SignedCms signedCMS = new SignedCms (new ContentInfo (buffer), false);
CmsSigner cms = new CmsSigner (certificate);
cms.IncludeOption = X509IncludeOption.EndCertOnly;

if (digestAlgorithm != SMIMEDigestAlgorithm.Default)
cms.DigestAlgorithm = new Oid(CryptoConfig.MapNameToOID (digestAlgorithm.ToString()));

signedCMS.ComputeSignature (cms) ;

buffer = signedCMS.Encode () ;
outData.Write (buffer, 0, buffer.Length);
return true;

}

catch (Exception ex)
{
MessageBox.Show (ex.Message) ;
return false;
}
}

Aby tento pfiklad fungoval, musi byt splnény podminky z ptedchozich bodd a v pFikladu
uvedeny parametr certificate Musi obsahovat v

(certificate.PrivateKey as RSACryptoServiceProvider) .CspKeyContainerInfo.ProviderName
spravnou hodnotu CSP dle operacniho systému (viz bod 3.2.1) a zaroven hodnota

(certificate.PrivateKey as RSACryptoServiceProvider) .CspKeyContainerInfo.ProviderType

musi byt 24. Pokud providerName Obsahuje hodnotu Microsoft Base Cryptographic Provider
v1.0 nebo Microsoft Enhanced Cryptographic Provider v1.0 a providerType ObSahuje
hodnotu 1, je nutné opravit CSP certifikatu dle bodu 3.3.

L i L
»
L ]
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4.2. Ovéreni S/MIME zpravy podepsané algoritmem
rodiny SHA-2 v operacnich systémech Windows Vista,
Windows Server 2008 a Windows 7

Pokud je aplikace, ktera ovéruje S/MIME zpravu s SHA-2 podpisem, spusténa v
opera¢nim systému Windows Vista, Windows Server 2008, nebo Windows 7, je mozné
opét pouzit tfidu SignedCMS pro ovéreni zpravy:

public bool VerifySign(Stream inData, Stream outData, out X509Certificate? certificate)
{
try
{
SignedCms cms new SignedCms () ;
byte[] buffer new byte[Math.Max (0, inData.Length-inData.Position)];
byte[] content = null;
certificate = null;
inData.Read (buffer, 0, buffer.Length);
cms.Decode (buffer) ;

certificate = cms.SignerInfos.Count == 0 ? null : cms.SignerInfos[0].Certificate;
content = cms.ContentInfo.Content;
try

{
cms.CheckSignature (false) ;
}
catch (CryptographicException ex)
{
MessageBox.Show (ex.Message) ;
return false;
}
return true;
}
catch (Exception ex)
{
MessageBox.Show (ex.Message) ;
return false;
}
}

Tato metoda bohuzel nefunguje na systémech Windows XP a na Windows Server 2003.
Je to ze 2 divodQ:

1. Vefejna Cast certifikatu, ktera je obsazena v S/MIME zpravé, neobsahuje Udaje o
tom, jaky CSP se ma pfi ovérovani podpisu pouzit, proto se vzdy na vSech verzich
systému Microsoft Windows pouziva pro ovéreni vychozi CSP.

2. Vychozim CSP v operacnich systémech Windows XP SP3 a Windows Server 2003
je Microsoft Base Cryptographic Provider v1.0, ktery podporu algoritml SHA-2
neobsahuje. Naproti tomu na Windows Vista, Windows Server 2008 a Windows 7
je vychozim CSP Microsoft Enhanced RSA and AES Cryptographic Provider.

4.3. Ovéreni S/MIME zpravy podepsané algoritmem
rodiny SHA-2 v operacnich systémech Windows XP a
Windows Server 2003

V systémech Windows XP a Windows je tedy tfeba pouzit pfimého volani funkci
CryptoAPI funkci z crypt32.dil a advapi32.dll nasledujicim zplsobem (funkce pouziva
soubor CryptoAPI.cs, prilozeny k tomuto dokumentu, ktery zapouzdfuje volani funkci
CryptoAPI):
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public bool VerifySignUsingCryptoAPI (byte[] signedData, out byte[] pbDecodedMessageBlob, out
X509Certificate2 certificate)
{

CryptoAPI.CRYPT VERIFY MESSAGE PARA VerifyParams;

Boolean res = false;

Int32 cbSignedMessageBlob = signedData.Length;

Int32 cbDecodedMessageBlob = 0;

VerifyParams = new CryptoAPI.CRYPT VERIFY MESSAGE PARA();

VerifyParams.cbSize = Marshal.SizeOf (VerifyParams) ;

VerifyParams.dwMsgAndCertEncodingType = CryptoAPI.X509 ASN ENCODING |

CryptoAPI.PKCS 7 ASN ENCODING;

CryptoAPI.CryptAcquireContext (ref VerifyParams.hCryptProv, null,
CryptoAPI.MS ENH RSA AES PROV,
CryptoAPI.MS ENH RSA AES PROV_TYPE,
CryptoAPI.CRYPT VERIFYCONTEXT) ;

GCHandle pCertContext = GCHandle.Alloc(IntPtr.Zero, GCHandleType.Pinned) ;

VerifyParams.pvGetArg = IntPtr.Zero;

// With two calls to CryptVerifyMessageSignature, verify and decode
// the signed message. First, call CryptVerifyMessageSignature to get the length of the
// buffer needed to hold the decoded message.
try
{
res = CryptoAPI.CryptVerifyMessageSignature (
ref VerifyParams, // Verify parameters.
0, // Signer index.
signedData, // Pointer to signed BLOB.
cbSignedMessageBlob, // Size of signed BLOB.
null, // Buffer for decoded message.
ref cbDecodedMessageBlob, // Size of buffer.
//IntPtr.Zero // Pointer to signer certificate.
pCertContext.AddrOfPinnedObject()); // Pointer to signer certificate.

if (l!res)
throw new Win32Exception (Marshal.GetLastWin32Error());

// Allocate memory for the buffer.
pbDecodedMessageBlob = new Byte[cbDecodedMessageBlob];

// Call CryptVerifyMessageSignature again to copy the message into the buffer

res = CryptoAPI.CryptVerifyMessageSignature (
ref VerifyParams, // Verify parameters.
0, // Signer index.
signedData, // Pointer to signed BLOB.
cbSignedMessageBlob, // Size of signed BLOB.
pbDecodedMessageBlob, // Buffer for decoded message.
ref cbDecodedMessageBlob, // Size of buffer.
pCertContext.AddrOfPinnedObject ()) ; // Pointer to signer certificate.

if (!'res)
throw new Win32Exception (Marshal.GetLastWin32Error());
else
{
try
{
certificate = new X509Certificate2 ((IntPtr)pCertContext.Target);
}
finally
{
CryptoAPI.CertFreeCertificateContext ((IntPtr)pCertContext.Target) ;
}
}
}
finally
{
pCertContext.Free();
CryptoAPI.CryptReleaseContext (VerifyParams.hCryptProv, 0);
}

return true;
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5. Vyuziti komponent tretich stran

Pro vytvoreni ¢i ovéreni S/MIME zprav s podpisy vytvofenymi algoritmy SHA-2 je kromé
jiz zminéného Microsoft .NET Framework samozrejmé mozné pouzit software tretich
stran, napfiklad téchto:

Autor Produkt Stranky produktu
Bouncy Castle Bouncy Castle http://www.bouncycastle.org/
EldoS SecureBlackbox http://www.eldos.com/sbb/

Chilkat Software Chilkat S/MIME http://www.chilkatsoft.com/mime-dotnet.asp

OpenSSL OpenSSL http://www.openssl.org

Pozor: Uvedené produkty mohou a nemusi zaviset na prostredcich operacniho systému.
Neni tedy =zaruCeno, ze pFi jejich pouziti je mozné pouzivat algoritmy SHA-2 i
v operacnich systémech, které nejsou podporovany (Windows 2000 a starsi, Windows XP
bez SP3).
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